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1. Parter, avtalets stdllning och foretrade

Detta personuppgiftsbitradesavtal ("DPA") ingas mellan Kunden som personuppgiftsansvarig och Philip
Ahlqvist, som tillhandahaller tjansten under namnet Spa & Pool Control ("Personuppgiftsbitradet” eller
"Leverantoren”).

DPA utgor en integrerad del av avtalet om Tjansten och accepteras elektroniskt samtidigt med
Anvandarvillkoren nar en behorig foretradare for Kunden klickar pa "Godkann" i Tjansten. Leverantoren far
dokumentera tidpunkt, Kund, anvandaridentitet och accepterad dokumentversion for att kunna visa vilket DPA
som galler mellan parterna.

DPA och 6vriga avtalsdokument ska goras tillgangliga fore godk&nnandet pa ett satt som gor det mojligt for
Kunden att spara och aterge dem.

DPA &r en integrerad del av avtalet om Spa & Pool Control och géller nar Leverantdéren behandlar
personuppgifter for Kundens rékning. Vid motstridighet har DPA foretrade i fragor om
personuppgiftsbehandling.

DPA ska uppfylla artikel 28 GDPR och ska tolkas sa att Kundens dokumenterade instruktioner, GDPR och
annan tvingande dataskyddsratt far fullt genomslag. DPA reglerar inte Leverantérens separata behandling
som sjalvstandig personuppgiftsansvarig, vilken beskrivs i Integritetspolicyn.

2. Definitioner

Begrepp ‘ Betydelse

GDPR Europaparlamentets och radets férordning (EU) 2016/679.

Personuppgifter Varje upplysning som avser en identifierad eller identifierbar fysisk person enligt GDPR.

Behandling Varje atgard eller kombination av atgarder som vidtas betraffande Personuppgifter,
sasom insamling, registrering, strukturering, lagring, lasning, anvandning, éverforing,
radering eller annan behandling.

Personuppgiftsansvarig Kunden, i den utstrackning Kunden bestammer @ndamal och medel for behandlingen.

Personuppgiftsbitrade Leverantoren, i den utstrackning Leverantéren behandlar Personuppgifter for Kundens
rakning.

Underbitrade Tredje part som Leverant6ren anlitar for att behandla Personuppgifter for Kundens
rakning.

Personuppgiftsincident Sakerhetsincident som leder till oavsiktlig eller olaglig férstoring, forlust, &ndring,
obehdrigt rojande av eller obehorig atkomst till Personuppgifter.

Tjansten Spa & Pool Control och de funktioner som omfattas av Kundens avtal.
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3. Roller och dokumenterade instruktioner

Kunden ar Personuppgiftsansvarig och ansvarar for att det finns rattslig grund, korrekt information till
registrerade och i 6vrigt lagliga &ndamal och instruktioner for behandlingen.

Leverantoren far endast behandla Personuppgifter enligt dokumenterade instruktioner fran Kunden, inklusive
instruktioner om dverforingar till tredjeland eller internationell organisation, om inte Leverantéren enligt
unionsratt eller svensk ratt ar skyldig att behandla uppgifterna pa annat satt. | sadant fall ska Kunden
informeras fére behandlingen, om inte lag férbjuder informationen.

Kundens dokumenterade instruktioner bestar av detta DPA och Bilaga 1, Kundens anvandning och
konfiguration av Tjansten, aktiverade integrationer och ytterligare skriftliga instruktioner fran behérig
foretradare.

Om Leverantéren bedémer att en instruktion strider mot GDPR eller annan tilldmplig dataskyddsratt ska
Kunden informeras utan onédigt dréjsmal. Leveranttren far pausa den berdrda instruktionen till dess att fragan
har klargjorts, nar detta ar nddvandigt for att undvika en olaglig behandling.

Leverantdren far inte anvdnda Kundens Personuppgifter for egen direktmarknadsféring, egen
produktprofilering eller andra sjélvstandiga &ndamal som ar oférenliga med rollen som Personuppgiftsbitrade.

4. Behandlingens omfattning

Féremal, varaktighet, art och andamal fér behandlingen, typer av Personuppgifter, kategorier av registrerade
samt Kundens rattigheter och skyldigheter framgar av Bilaga 1. Bilagan utgor en bindande
behandlingsinstruktion enligt artikel 28.3 GDPR.

Leverantoren far utféra de behandlingsmoment som ar nédvandiga for att tillhandahalla, driva, underhalla,
sakerhetskopiera, sakra, supportera och pa Kundens instruktion integrera Tjansten, men far inte utvidga
andamalet pa egen hand.

Leverantoren ska fora sadant register 6ver behandling som kravs av artikel 30.2 GDPR.

5. Konfidentialitet och atkomst

Leverantoren ska sakerstalla att anstallda, konsulter och andra personer som far behandla Personuppgifter
har atagit sig konfidentialitet eller omfattas av 1amplig lagstadgad tystnadsplikt.

Atkomst ska begransas till personer med ett dokumenterat verksamhetsbehov och i méjligaste man félja
principerna om minsta privilegium och behovsstyrd atkomst. Behdrigheter ska kunna aterkallas nar behovet
upphor.

Sekretesskyldigheten galler aven efter att personens uppdrag eller detta DPA har upphort.

6. Tekniska och organisatoriska sdkerhetsatgarder

Leverantéren ska vidta alla sékerhetsatgarder som kravs enligt artikel 32 GDPR med beaktande av den
tekniska utvecklingen, genomférandekostnader, behandlingens art, omfattning, sammanhang och andamal
samt riskerna for registrerades rattigheter och friheter.

Sakerhetsatgarderna ska, dar de ar relevanta for risken, omfatta férmaga att sakerstalla fortiépande
konfidentialitet, integritet, tillganglighet och motstandskraft, formaga att aterstalla tillgang till Personuppgifter
inom rimlig tid efter en incident samt ett férfarande for regelbunden testning, bedémning och utvardering av
atgardernas effektivitet.

Minimikategorier av sakerhetsatgarder framgar av Bilaga 2. Leverantoren far forbattra eller ersatta atgarderna
under avtalstiden under férutsattning att den 6vergripande skyddsnivan inte vasentligen férsamras.
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7. Underbitraden

Kunden ger Leverantoren ett allmant skriftligt forhandstillstand att anlita Underbitraden enligt detta avsnitt och
Bilaga 3.

Aktuell férteckning dver Underbitradden ska hallas tillganglig pa https://spaopoolcontrol.se/juridik/underbitraden.
Leverantdren ska sakerstélla att Underbitradet genom skriftligt avtal alaggs dataskyddsskyldigheter som i sak
motsvarar de skyldigheter som &r relevanta enligt detta DPA och artikel 28 GDPR.

Leverantdren ska informera Kunden minst 14 kalenderdagar innan ett nytt Underbitrade boérjar behandla
Personuppgifter eller en vasentlig forandring gors, om inte en akut sékerhets- eller kontinuitetssituation kraver
snabbare byte. Vid akut byte ska Kunden informeras sa snart det ar rimligt mgjligt.

Kunden far inom 10 kalenderdagar fran meddelandet invanda pa sakliga dataskyddsgrunder. Parterna ska
darefter i god tro forsdka hitta en rimlig 16sning, exempelvis en alternativ teknisk I6sning. Om ingen |8sning &r
mojlig far Kunden saga upp den del av Tjansten som berdrs innan Underbitradet bérjar anvandas, utan
ytterligare avgift for den aterstaende forskottsbetalda perioden for just den delen.

Leverantdren ar fullt ansvarig gentemot Kunden for ett Underbitrades fullgérande av de
dataskyddsskyldigheter som Leverantdren lagt ut pa Underbitradet, i den utstrackning GDPR kréaver.

8. Internationella 6verforingar

Leverantoren far endast dverfora Personuppagifter till ett land utanfér EES enligt Kundens dokumenterade
instruktion och nar éverféringen uppfyller kapitel V GDPR.

Overféringsmekanism kan exempelvis vara EU-kommissionens beslut om adekvat skyddsniva eller
standardavtalsklausuler (SCC) tillsammans med en beddmning av éverféringen och kompletterande
skyddsatgarder nar det kravs.

Pa begaran ska Leverantdren [amna rimlig information om tillamplig dverféringsmekanism och relevanta
kompletterande skyddsatgarder, med nédvandiga begransningar for sakerhet, affarshemligheter och andra
kunders uppgifter.

9. Bistand till Kunden och registrerades rattigheter

Med beaktande av behandlingens art ska Leverantéren genom lampliga tekniska och organisatoriska atgarder
bista Kunden sa langt det ar mojligt med att fullgéra registrerades rattigheter enligt kapitel [ll GDPR, inklusive
tillgang, rattelse, radering, begransning, dataportabilitet och invandning nar rattigheten ar tillamplig.

Leverantdren ska, med beaktande av behandlingens art och den information som finns tillganglig, bista
Kunden med skyldigheterna enligt artiklarna 32-36 GDPR, inklusive sakerhet, incidenthantering,
konsekvensbedomning (DPIA) och férhandssamrad med tillsynsmyndighet.

En begéran fran en registrerad som Leverantdren tar emot direkt och som avser Kundens behandling ska utan
onddigt drojsmal vidarebefordras till Kunden. Leveranttren ska inte sjalv avgdra begaran utan Kundens
instruktion, om inte lag kréver annat.

Bistand som kan ldamnas genom Tjanstens standardfunktioner ingar i ordinarie avgift. Om Kunden begar
omfattande manuellt arbete som gar utéver standardfunktionerna far Leverantoren ta skalig ersattning efter
forhandsinformation, utom i den man arbetet ar nédvandigt pa grund av Leveranttrens eget avtalsbrott eller en
brist som Leverantéren ansvarar for.
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10. Personuppgiftsincidenter

Leverantoren ska informera Kunden utan onddigt drojsmal efter att Leverantoren fatt vetskap om en
Personuppgiftsincident som rér Kundens Personuppgifter. Leverantdren behdver inte forst beddma om
incidenten medfor risk for registrerade innan Kunden informeras.

Meddelandet ska, i den man informationen finns tillganglig, beskriva incidentens art, kategorier och ungefarligt
antal berdrda registrerade, kategorier och ungefarligt antal berérda personuppgiftsposter, sannolika
konsekvenser, vidtagna eller planerade atgarder samt kontaktpunkt fér uppfdljning. Informationen far lamnas
stegvis utan ytterligare onddigt drojsmal.

Leverantéren ska dokumentera relevanta incidenter och bista Kunden med den information som behdvs for
Kundens beddmning och eventuella anmalan eller information till registrerade. Det juridiska ansvaret for
anmalan till tillsynsmyndighet och information till registrerade ligger hos Kunden, om inte tillamplig lag
uttryckligen foreskriver annat eller parterna skriftigen kommit éverens om en sarskild rapporteringsatgard.

Incidentmeddelande ska skickas till den administrators- eller sdkerhetskontakt som Kunden registrerat i
Tjansten och, om en separat incidentadress har [amnats skriftligen, aven till den adressen.

11. Revision, inspektion och informationsratt

Leverantoren ska pa begdran ge Kunden den information som kravs for att visa att skyldigheterna enligt artikel
28 GDPR och detta DPA har fullgjorts.

Leverantoren ska mojliggora och bidra till revisioner och inspektioner som genomférs av Kunden eller en
oberoende revisor som Kunden utsett. Kunden ska i férsta hand anvanda tillgangliga sakerhetsrapporter,
beskrivningar och skriftliga svar om dessa ger tillrackligt underlag.

Om ytterligare revision behdvs far Kunden normalt genomféra hégst en revision per tolvmanadersperiod med
minst 30 dagars skriftligt varsel, under normal kontorstid och utan oskalig stérning. Begransningen géaller inte
efter en allvarlig Personuppgiftsincident, vid valgrundad misstanke om vasentlig brist eller nar
tillsynsmyndighet eller lag krdver annan granskning.

Revision ska begransas till Kundens behandling och far inte ge atkomst till andra kunders uppagifter, kallkod,
sakerhetsnycklar eller annan information vars réjande skulle skapa en sakerhetsrisk. Leverantoren far
anvanda rimliga skyddsatgarder, sdsom sekretessavtal, kontrollerad atkomst och maskning, men far inte
aberopa sadana skydd som skal for att vagra en revision som kravs enligt artikel 28.3 h GDPR.

Kunden star for sina och sin revisors kostnader. Leverantdren far ta skalig ersattning for betydande extra
arbete efter férhandsinformation, utom nar revisionen visar en vasentlig brist som Leverantéren ansvarar for
eller revisionen kravs pa grund av en sadan brist.

12. Myndighetsforfragningar

Om Leverantoren far en rattsligt bindande begaran fran en myndighet om Kundens Personuppgifter ska
Leverantdren, i den utstrackning lag medger, informera Kunden innan uppgifter lamnas ut.

Leverantdren ska granska begarans rattsliga grund och begransa utldmnandet till vad som kravs.
Leverantoren ska inte frivilligt ge en myndighet bredare atkomst till Kundens Personuppgifter &n vad som foljer
av lag eller Kundens dokumenterade instruktion.
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13. Aterlimnande och radering

Nar behandlingen upphor ska Leverantoren, enligt Kundens val, radera Personuppgifterna eller géra dem
tillgangliga for aterlamnande/export och darefter radera befintliga kopior, om inte unionsratt eller svensk ratt
kraver fortsatt lagring.

Kunden ska fore eller i samband med upphdrandet anvanda tillganglig exportfunktion eller begara den
standardiserade export som ska tillhandahallas enligt avtalet och tillamplig ratt. Leverantéren ska inte villkora
den ratt till aterlamnande eller radering som foljer av artikel 28.3 g med att atgarden ar "tekniskt mojlig”.

Personuppgifter i sékerhetskopior som inte kan raderas separat utan oproportionerlig paverkan pa backupens
integritet far finnas kvar endast under ordinarie backupcykel, ska vara skyddade fran ordinarie anvandning och
ska raderas eller skrivas 6ver nar backupcykeln medger det. Under denna period fortsatter DPA:s sakerhets-
och sekretesskrav att galla.

Leverantdren ska pa skriftlig begaran bekrafta att radering har genomforts i enlighet med detta avsnitt, med
forbehall for lagstadgad lagring och tekniskt nédvandiga backupcykler.

14. Ansvar

Vardera parten ansvarar for sina egna skyldigheter enligt GDPR och detta DPA. Kunden ansvarar sarskilt for
laglig grund, transparens, uppgiftsminimering och lagliga instruktioner. Leverantoéren ansvarar for behandling
som sker i strid med Leverantérens egna skyldigheter som Personuppgiftsbitrade eller utanfér lagliga
instruktioner.

Mellan parterna galler huvudavtalets ansvarsbegransningar aven for detta DPA i den utstrackning de ar
forenliga med tvingande dataskyddsratt. Ingen begransning ska tolkas som att den inskranker en registrerads
ratt till ersattning eller en tillsynsmyndighets befogenheter enligt GDPR.

Om en part betalar ersattning eller kostnad som enligt tillamplig ratt slutligen hanfoér sig till den andra partens
ansvar far parterna gora regress gallande i den utstrackning som féljer av GDPR och tillamplig nationell ratt.

15. Avtalstid och andringar

DPA galler fran den tidpunkt da Leverantdren borjar behandla Personuppgifter for Kundens rakning och sa
lange sadan behandling pagar. Bestammelser om sekretess, revision av historisk efterlevnad, radering och
ansvar galler aven efter upphérandet i den utstrackning deras natur kraver det.

Leverantoren far uppdatera DPA nar det kravs av lag, tillsynsbeslut, sékerhet eller en saklig férandring av
Tjansten. En andring far inte vasentligen sanka den dataskyddsniva Kunden har enligt GDPR.

Vasentliga andringar ska meddelas minst 30 dagar i férvag nar det ar méjligt. Om en andring ar materiellt
negativ och inte kravs av tvingande lag far Kunden saga upp den berérda Tjansten fore ikrafttradandet. En
andring som kravs omedelbart av lag eller tillsynsbeslut far trada i kraft fran den tidpunkt som kravs.

16. Tillamplig lag och tvister

DPA ska tolkas enligt svensk ratt, med foretréade for direkt tillamplig EU-ratt sasom GDPR. Tvist ska hanteras
enligt tvistbestammelsen i huvudavtalet, utan att detta begransar registrerades rattigheter eller en behdrig
tillsynsmyndighets befogenheter.
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17. Kontaktuppgifter

Personuppgiftsbitrade: Philip Ahlgvist, som tillhandahaller Spa & Pool Control
Dataskydds-/DPA-kontakt: info@spaopoolcontrol.se

Webbplats: https://spaopoolcontrol.se
Kundens incidentkontakt: den administrator som Kunden registrerat i Tjansten eller annan skriftligen angiven
kontakt.
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Smartare, Enklare, Effektivare

Bilaga 1. Behandlingsinstruktion

Foremal Tillhandahallande och drift av Spa & Pool Control for Kundens rakning, inklusive lagring,
arendehantering, planering, dokumentation, kommunikation, kundportal/delning, protokoll,
integrationer, support, sakerhetskopiering och sakerhet i den omfattning Kunden anvander
funktionerna.

Varaktighet Under huvudavtalets |16ptid samt den begransade tid efter upphérandet som behdvs for
aterlamnande/radering och ordinarie backupcykel, om inte lag kraver langre lagring.

Art av behandling Insamling pa Kundens instruktion, registrering, strukturering, organisering, lagring, lasning,
anvandning, 6verforing till av Kunden valda mottagare/integrationer, sakerhetskopiering, aterstalining,
fels6kning, begransning och radering.

Andamal Att tillhandahalla de funktioner Kunden bestaller och konfigurerar i Tjansten samt att tekniskt sékra,
underhalla och supportera dessa funktioner. Leverantdren bestammer inte nya sjalvstandiga andamal
fér Kunddata.

Kategorier av registrerade Kundens Anvandare och personal; Kundens slutkunder, kontaktpersoner, fastighets-
/anldggningsagare och servicebestallare; tekniker och underleverantoérer; leverantors-
/partnerkontakter; andra personer som Kunden valjer att registrera inom ramen for sin lagliga
anvandning.

Typer av personuppgifter Namn, e-post, telefon, service-/besdksadress, féretagsanknytning, arende- och arbetsorderdata,
serviceanteckningar, protokoll, produkt-/anlaggningsinformation, bilder och dokument,
kommunikationsinnehall, anvandar-/behdrighetsuppgifter, tekniska identifierare och loggar,
platsuppgifter nar funktionen anvands samt andra uppgifter Kunden frivilligt registrerar.

Sarskilda kategorier Tjansten ar inte avsedd for rutinmassig behandling av sarskilda kategorier enligt artikel 9 GDPR eller
uppgifter om lagévertradelser. Om Kunden instruerar sadan behandling ansvarar Kunden for rattslig

grund, nédvandighet och instruktioner; Leverantdren far krava sarskild riskbeddmning eller vagra en

olaglig eller sakerhetsmassigt olamplig instruktion.

Kundens rattigheter och skyldigheter Kunden far bestamma lagliga andamal, konfigurera funktioner, lagga till/ratta/radera data, begéara
bistand, export, revision och avslut enligt DPA. Kunden ska sakerstalla laglig grund, transparens,
korrekta instruktioner, dataminimering, behdrigheter och saker hantering av sina anvandarkonton.

Bilaga 2. Tekniska och organisatoriska atgarder

Atgarderna nedan beskriver miniminivaer och kontrollomraden. De ska tillampas proportionerligt till risk och
kan ersattas av likvardiga eller starkare atgarder nar tekniken utvecklas.

Kontrollomrade Minimikrav

Identitet och atkomst Personliga konton dar det ar lampligt, roll-/behdrighetsstyrning, minsta privilegium, méjlighet till
flerfaktorsautentisering och skyndsam avregistrering av obehériga konton.

Logisk separering Tekniska och organisatoriska kontroller som syftar till att hindra att en kund far atkomst till en annan
kunds data.
Kommunikationssakerhet Krypterad 6verféring via moderna protokoll for trafik mellan anvandare och Tjansten samt for relevanta

systemintegrationer nar tekniskt mojligt.

Lagring och backup Kontrollerad datalagring, sakerhetskopiering i proportion till Tjanstens behov och dokumenterade rutiner
for aterstallning och skydd av backupdata.

Loggning och 6vervakning Relevanta autentiserings-, revisions-, fel- och sakerhetshandelser loggas och anvands for felsdkning,

Sida 9



L seAs ool

are. Enklare, Effektivare

Kontrollomrade Minimikrav

incidentdetektion och sparbarhet i proportion till risk.

Sarbarheter och uppdateringar Rutiner for sakerhetsuppdateringar, beroendehantering och prioriterad hantering av kdnda sarbarheter
utifran risk.
Incidenthantering Dokumenterade processer for mottagning, klassificering, begransning, utredning, kommunikation och

efteranalys av sékerhetsincidenter.

Tillgénglighet och aterstallning Atgarder for rimlig motstandskraft och for att aterstélla tillgénglighet och atkomst efter fysisk eller teknisk
incident, med hansyn till Tjanstens risk och arkitektur.

Test och utvardering Regelbunden bedémning av sakerhetskontrollers effektivitet genom exempelvis logggranskning,
tekniska tester, sarbarhetskontroller eller andra proportionerliga metoder.

Personal och sekretess Behovsstyrd atkomst, sekretessataganden och sakerhetsmedvetenhet for personer som kan fa atkomst
till Kunddata.
Leverantorskontroll Beddmning och avtalsreglering av Underbitraden i enlighet med artikel 28 GDPR samt kontroll av

relevant éverféringsmekanism vid tredjelandsbehandling.

Saker utveckling Rimliga processer for kodandringar, behérighet till produktionsmiljéer, felhantering och
sakerhetsgranskning i utvecklings- och driftsflodet.

Bilaga 3. Underbitraden och andringsprocess

Den bindande och aktuella underbitradesférteckningen ska publiceras pa
https://spaopoolcontrol.se/juridik/underbitraden. Kunden godkanner de Underbitraden som star i férteckningen
nar DPA accepteras och ger det allmadnna foérhandstillstdind som anges i avsnitt 7.

Forteckningen ska minst ange Exempel pa innehall

Leverantor Juridiskt namn pa Underbitradet.

Tjanst/funktion Exempelvis hosting, autentisering, e-post/SMS, felévervakning eller support.
Behandling Vilka huvudkategorier av Kunddata som kan beréras och behandlingens andamal.
Behandlingsregion Relevant land/region dar behandling eller atkomst kan ske.

Tredjelandsmekanism Adekvansbeslut, SCC eller annan laglig mekanism nar sadan behovs.

Process for nya Underbitraden: Leverantéren meddelar enligt avsnitt 7, Kunden har den angivna
invandningsfristen och en invandning maste grundas pa sakliga dataskyddsskal. Ett akut byte far ske
snabbare endast nar det kravs for sdkerhet eller kontinuitet och ska dd kommuniceras sa snart det ar rimligt
mojligt.
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